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1. Beskrivning

Umea universitet ar skyldigt att i enlighet med radande regler och foreskrifter garantera att
myndighetens elektroniska handlingar hanteras och bevaras pa ett korrekt satt. For att kunna
sakerstalla en korrekt hantering sa har denna handlaggningsordning tagits fram for vilka krav som
ska stéllas vid anskaffning eller utveckling av ett nytt IT-system, samt vid avveckling eller
vidareutveckling av ett gammalt IT-system.

2. Bakgrund

I Umea universitets regel for bevarande av elektroniska handlingar framgar att innan ett nytt IT-
system tas i bruk ska det utvérderas enligt Riksarkivets foreskrifter samt att varje system ska ha en
bevarandeplan som beskriver hur systemets information ska hanteras efter avveckling.

Detta dokument syftar till att vara ett stéd vid en utvardering, innan anskaffning eller utveckling
genomfors, samt vid avveckling eller vidareutveckling av ett befintligt IT-system. Det syftar dven
till att vara ett stod vid framtagandet av den bevarandeplan som ska finnas for systemet.

P& grund av dokumentets innehall och natur har arbetsmiljo-, samverkans-, hallbarhets-,
tillganglighets-, student- och internationella perspektiv inte integrerats i dokumentet.
Styrdokumentet bedéms inte f& nagra konsekvenser for jamstalldheten vid Umeé universitet.

Varfor arkivkrav
Genom att stalla arkivkrav pa I1T-system ges larosatet mojligheter att uppna:

0 Verksamhetsnytta
o Uppfylla regelverk

o0 Kostnadseffektivitet
o Informationsséakerhet

3. Styrdokument

3.1 Externa regelverk

e Tryckfrihetsférordningen (1949:105)

e Offentlighets- och sekretesslagen (2009:400)

e Riksarkivets foreskrifter och allmanna rdd om elektroniska handlingar 2009:1

e Riksarkivets foreskrifter och allmanna radd om tekniska krav for elektroniska handlingar
2009:2

e Myndigheten for samhallsskydd och beredskaps foreskrifter om sakerhetsatgarder i
informationssystem for statliga myndigheter 2020:7

3.2 Interna regelverk
e Regel for bevarande av elektroniska handlingar (FS 1.1-1781-18).
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4. Definitioner
I denna text avses med
Bevarande Arkivering. Forvara och forvalta i evig tid.
Bevarandeformat Filformat godkénda for bevarande. Se RA-FS 2009:2 for exempel.
Framstalla Aterge information s& att den kan avlasas
Gallring Oaterkalleligt forstora en handling eller information
Gallringsfrister Den tid som maste forflyta innan en handling eller information
kan gallras
System Med system menas héar IT-system, d.v.s. ett IT-baserat system for

insamling, lagring, bearbetning och spridning av information for
ett visst andamal.

5. Informationskartlaggning

5.1. Informationsvardering och arkivkrav

Néstan alla 1T-system som nyttjas vid Umed universitet innehdller ndgon form av allmanna
handlingar. En allman handling &r, i enlighet med tryckfrihetsférordningen, en framstallan som
kan lasas eller uppfattas med eller utan tekniska hjalpmedel och som ar inkommen eller upprattad,
samt forvaras, hos en myndighet.

I universitetets 1T-system finner vi upptagningar som med tekniska hjalpmedel kan lasas eller
avlyssnas eller uppfattas pa annat sétt. | och med att de &terfinns universitetets 1T-system anses de
forvarade har.

Huvudregeln ar att allmanna handlingar ska bevaras, men kan gallras om det &r reglerat i en
foreskrift. Sddana foreskrifter tillampas genom dokumenthanteringsplaner vid Umed universitet.

For att kunna avgora vilken typ av krav som ska stéllas pa systemet maste det utredas vilken
information som ska bevaras och vilken som ska gallras. Stdd for detta finns i universitetets
dokumenthanteringsplaner. Registratur och arkiv kan kontaktas for ytterligare vagledning.

5.2 Sekretess och personuppgifter

e Om systemet behandlar allmanna handlingar med uppgifter som ar behaftade med sekretess,
s ska systemet kunna sarskilja sddana handlingar fran sddana som inte innehaller
sekretessbelagda uppgifter

o Sekretessbelagda uppgifter sa ska ga att marka upp med ett unikt nummer sa att de gar att visa
upp i enlighet med offentlighets- och sekretesslagens (2009:400) krav pa registrering.

e Om systemet behandlar personuppgifter ska dessa vara mojliga att gallra, om det inte langre
finns en réttslig grund for fortsatt hantering och bevarande.
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5.3 Informationssékerhet ur arkivsynpunkt

Digital information ska ha foljande egenskaper sa lange den ska finnas kvar, d.v.s. i vissa fall for all
framtid. Egenskaperna maste kunna sékerhetsstallas i 1T-systemet:

e Autenticitet — det ska vara mojligt att bevisa att informationen ar vad den utger sig for att vara
och att den har skapats/skickats av en viss person vid den tidpunkt som anges

e Riktighet — det ska vara mojligt att lita pa att informationen speglar vad som héant, sagts,
beslutats etc. och att det &r ratt version av informationen

o Integritet — det ska vara mojligt att se till att informationen &r fullstandig och inte har blivit
adndrad

e Anvandbarhet — det ska vara mojligt att atersoka, visa och tolka informationen

For mer information om informationssakerhet se: Vagledning for att upphandla pa ett sakert satt

6. Krav pa system

6.1 Informationsvardering avgor krav

Alla system behdver inte leva upp till alla funktionskrav nedan. Ett system déar all information ska
bevaras for framtiden har inte likadana krav som ett system som innehéller information som ska
gallras.

Darfor méaste ansvarig for inforandet av ett nytt 1T-system forst utreda vilken typ av information
som ska finnas i systemet.

e Om det finns allmanna handlingar som ska bevaras i ett IT-system, sa ska systemet ge stod for
bevarande
o Bade under drift och vid avveckling

e Om det finns allmdnna handlingar som inte ska bevaras i ett IT-system, sa ska systemet ge
stod for gallring
o Bade under drift och vid avveckling

Nedan ar olika krav listade som ska tas i beaktande vid upphandling eller utveckling av ett nytt
system. Tabell 1 innehaller krav som maéste uppfyllas. Ovriga tabeller innehaller krav som
garanterar kvalitet for kraven i tabell 1, eller krav som underlattar forstaelsen for den kontext som
informationen i systemen uppstatt i och hur informationen ska tolkas.

Bor/ska krav

Utgangspunkten ska vara att alla krav i tabell 2 - 5 ska utgora ska-krav i upphandlingen eller vid
utvecklingsprojektet.

Infor varje enskild upphandling eller utvecklingsprojekt ska det bedémas vilka krav som, pa grund
av de sarskilda forutsattningarna i den enskilda upphandlingen eller utvecklingsprojektet, inte ar
mojliga att ange som ska-krav utan i stallet ska utgora bor-krav om sadant krav ar relevant att
stalla. I denna beddmning ska sarskild vikt laggas vid de extra kostnader vid avveckling av
systemet ifrdga som franvaron av ska-kravet kommer att leda till.
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Krav

Kommentar

Om systemet innehaller information som ska bevaras ska det ga
att exportera informationen ur systemet.

System med bevarandeinformation
maste kunna exportera
informationen. Se tabell 3 och 4 for
fler krav for att garantera kvalitet i
exporterna.

Om systemet kommer att hantera information som ska gallras ska
systemet kunna gallra informationen

System med information som ska
gallras maste ha en funktion for att
kunna utféra gallring. Se tabell 5

Tabell 2

Generella krav for alla system

Krav

Kommentar

En enhetlig och definierad vokabular bor/ska anvandas for digitala
handlingar som ska bevaras eller som har en lang gallringsfrist

Med enhetlig och definierad
vokabular avses exempelvis lista
med forvalda begrepp eller varden,
exempelvis s att personnummer
och datum bara kan skrivas pa ett
satt

Handlingar i systemet bor/ska vara méjliga att presentera, lasa
och forsta under hela sin livscykel

Om systemet innehaller allmanna handlingar bér/ska de vara
mojliga att lamna ut i pappers- eller digitalt format

Stod for versionshantering av handlingar bor finnas i systemet.

For handlingar som ska bevaras
galler att systemet bor kunna
sakerstéalla ett bevarande av den
ursprungliga handlingen innan
andring gors
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Kravbeskrivning

Kommentar

| systemet bor/ska det finnas mdjlighet att 1agga till metadata till
informationen i enlighet med den informationsvéardering som
gjorts. Om informationen har en gallringsfrist ska det t. ex. ga att
beskriva som metadata.

Metadata ar centralt for att kunna
identifiera och analysera
informationen innan export. Ett
system som saknar méjlighet
komplettera metadata medfér
merarbete och stérre kostnader vid
avveckling.

Det bor/ska genom metadata vara mojligt att sarskilja handlingar
som exempelvis

- allmanna handlingar fran arbetsmaterial
- sekretessbelagda handlingar fran offentliga handlingar

- olika organisationsdelars handlingar fran varandra i
gemensamma system

- handlingar som ska bevaras fran handlingar som ska gallras

- handlingar med olika gallringsfrister

Handlingar som hor till ett arende bor/ska genom metadata kunna
presenteras samlat

Det ska vara mdjligt att se ett arende
som en helhet, oavsett hur drendet
olika delar lagras, i systemet.

Filer och objekt bér/ska ha unika beteckningar
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Krav for system som innehaller information som ska bevaras

Kravbeskrivning - Bevarande

Kommentar

Vid export bor/ska struktur och samband kunna uppratthallas och
sammanstallningsmajligheterna inte forvanskas eller férsvinna

Systemet bor/ska senast vid uttag for arkivering? konvertera filer
till ett godként bevarandeformat. Se RA-FS 2009:2 for detaljerad
lista.

Om filerna i systemet redan har ett
godkant bevarandeformat ar inte
konvertering nodvandigt.

Val av filformat, om och néar konvertering av filformat ska ske,
bdr/ska anges i systemdokumentationen

Om elektroniska signaturer féorekommer bor/ska de uppfylla
Riksarkivets krav pa format

Teckenuppsattning som uppfyller Riksarkivets krav bor/ska
anvéandas i systemet, och ska anges i systemdokumentationen. T.
ex

SS-ISO/IEC 8859-1:2004 for kontorsdokument. Se RA-FS 2009:2
for detaljerad lista.

IT-systemet bor/ska kunna logga handelser

De flesta loggar ar fér att drift och
forvaltning ska kunna finna orsaken
till uppkomna fel, men det finns aven
loggar 6ver vad som &ndras, vem
som gjort andringen och nér
andringen ar gjord. De flesta loggar
far gallras, men vissa loggar maste
bevaras eller vara kvar en viss tid for
att informationen som &r allménna
handlingar ska kunna forstds. Detta
ar viktigt inte minst for att uppfylla
Arkivlagens krav pa ett bevarande for
rattsskipningens behov

Loggar bor/ska vara sjalvférklarande, d.v.s. vara oberoende av
systemets information for att kunna lasas och forstas

Loggar som skiljs frAn den loggade
informationen pa grund av overféring
till annan mediabérare, alternativt att
informationen gallras, ska vara
sjalvforklarande och sokbara.
Loggarna ska vara oberoende av
systemets information for att lasas,
forstas och atersokas.

Systemet bor/ska senast vid publicering/distribuering konvertera
filer till ett godként bevarandeformat

Innan information publiceras i system
som anvands for att distribuera
information, som lagringslésningar
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for delning av forskningsdata, bor
filerna konverteras till ett format som
ar lampligt for bevarande. Se RA-FS
2009:2

Tabell 5

Krav for system som innehaller information som ska gallras

Kravbeskrivning — gallring Kommentar

For information som ska gallras bor/ska sadant filformat anvandas
som mojliggor att informationen gar att lasa och forsta fram till
dess att den gallras

Om gallring boér/ska utforas i systemet ska det ske i enlighet med Vid automatisk gallring i systemet
faststallda gallringsfrister ska det g att satta upp
gallringsregler som fdljer det
gallringsforeskrifter som galler vid
Umea universitet.

Finns gallringsfunktion i systemet, bor/ska resultatet av begard
gallring kunna kontrolleras innan den utférs, fér att undvika
felaktig gallring

| systemet bor/ska det vara majligt att skilja pa information som
ska bevaras fran gallringsbar information

| systemet bor/ska det vara mojligt att skilja pa information med
olika gallringsfrister

Gallringsrapport bér/ska kunna skapas i systemet och den ska
minst besta av:

- tidpunkt for gallring
- vem som utfort gallringen (inte vid automatiserad gallring)

- vad som gallrats

Gallrad information ska inte kunna aterskapas

Teknisk funktion for gallring bor finnas i systemet, &ven om
informationen ska bevaras
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Kravbeskrivning

Kommentar

Dokumentation ska finnas 6ver systemet sd att dess digitala
handlingar kan framstéallas och hanteras pa ett korrekt satt aven
efter att den 6verforts till e-arkiv.

Dokumentationens omfattning och
innehall kan variera.

Om systemet innehaller information
som ska bevaras ska
dokumentationen minst innehéalla
féljande:

- Oversiktlig beskrivning av systemet
och dess digitala handlingar -
redogorelse for
informationsinnehallet

- redogdrelse for registrerings- och
uttagsmdjligheter

- beskrivning av relationer mellan
system och mellan moduler inom
systemet

- beskrivning éver hur koder och
forkortningar har anvénts och vad de
betyder

- beskrivning av rutiner och
funktioner

- beskrivning av struktur och
samband for lagrade data

- redogorelse for informationskvalitet

- redogorelse for anvandningen av
standarder samt i forekommande fall
avvikelser fran standarder

- redogdrelse for relationen till
larosatets strategi for bevarande

- dokumentation av test och
utvardering vid driftsattning och
utveckling

- dokumentation rérande
informationsséakerhet
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- dokumentation rérande den gallring
som sker av digitala handlingar

Dokumentationen over systemet bor/ska hallas aktuell, kunna
atersokas och kunna presenteras samlat samt versionshanteras

Dokumentation i digitalt format bér/ska senast vid arkivuttag
konverteras till bevarandeformat

Planerad export av information till nytt systemstod eller system for
bevarande ska anges i drifts- och férvaltningsplan, samt
bevarandeplan

Om godkéanda filformat inte anvands fran borjan bér/ska plan for
konvertering finnas och vara dokumenterad sa att de digitala
handlingarna gar att lasa och forsta under den tid de ska bevaras

Dokumentationen ska ange om elektroniska signaturer
forekommer, vid vilka tillfallen (exempelvis inkomna eller utgdende
skrivelser), och i vilket format
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