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1. Beskrivning

Syftet med detta dokument ar att redogora for vad som maéste beaktas for
att den personuppgiftsbehandling som sker da en student behandlar
personuppgifter inom ramen for sina studier, exempelvis inom ett
studentarbete, ska vara laglig. Dokumentet har som syfte att stodja
kursansvarig institution och studenten i hur ett personuppgifter ska
behandlas for att GDPR ska foljas.

2. Bakgrund

Umea universitet ar personuppgiftsansvarig for den
personuppgiftsbehandling som studenter gor inom ramen for sina studier.
Nir en student exempelvis skriver uppsats som en del av sin utbildning ar
Umea universitet juridiskt ansvarig for de personuppgifter som eventuellt
behandlas. Studentens behandling av personuppgifter maste da f6lja bade
GDPR (General Data Protection Regulation, 2016/679) samt universitetets
bestaimmelser.

Alla manniskor har ratt till en fredad zon, ett privatliv, vilket garanteras av
konventioner om manskliga rattigheter och stér inskrivet i grundlagen.
GDPR innehaller de praktiska reglerna som ska garantera individen ett
effektivt skydd for sitt privatliv och ratten till sin egen identitet i dagens
digitala uppkopplade samhalle.

GDPR stiller hoga krav pa att all hantering av individers personuppgifter
sker oppet, sakert och korrekt. GDPR:s bestammelser ar tvingande och den
som far sina personuppgifter behandlade kan till exempel inte samtycka till
lagre sakerhet an vad GDPR foreskriver. Umea universitet far, som
personuppgiftsansvarig for den behandling som sker inom ramen for
universitetets verksamhet, bara samla in och behandla en individs
personuppgifter nar det finns ett stod for behandlingen i GDPR. Inom
ramen for universitetets utbildnings- och forskningsverksamhet har
universitetet stod for sin personuppgiftsbehandling i den rattsliga grunden
allmant intresse (art. 6.1 e GDPR). Nar det géller personuppgifter i
sjalvstandiga studentarbeten bedomer Umea universitet att det i
normalfallet endast dr den rittsliga grunden samtycke som universitetet
kan stodja personuppgiftsbehandlingen pa (art. 6.1 a GDPR)

Styrdokument vid Umea universitet ska integrera en rad perspektiv.
Studentperspektivet har integrerats i dokumentet. P4 grund av
dokumentets innehall och natur har arbetsmiljo-, samverkans-,
héllbarhets-, tillgdnglighets- och internationella perspektiv inte integrerats i
dokumentet. Styrdokumentet bedoms inte f4 nagra konsekvenser for
jamstélldheten vid Umea universitet.
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3. Nagra viktiga begrepp

Studentarbete — denna regel och handlaggningsordning tar sikte pa den
personuppgiftsbehandling som sker da en student behandlar
personuppgifter inom ramen for sina studier. Med begreppet
“studentarbete” i denna regel och handliggningsordning avses sddana
situationer, exempelvis vid examensarbeten, PM, uppsatser samt
inlamningsuppgifter, dir personuppgiftsbehandling sker.

Personuppgift - Personuppgifter ar all slags information som kan knytas
till en levande person. Det kan rora sig om namn, epost, adress och
personnummer, foton dar ansiktet syns, ljudinspelningar dar det inte
namns nagra namn men det gar att identifiera talaren.
Personuppgiftsbehandling sker sa snart det utifrdn sammanhanget ar
mojligt att identifiera en person med hjalp av direkta eller indirekta
uppgifter. Med indirekta personuppgifter menas uppgifter som indirekt kan
hanforas till en levande fysisk person genom hanvisning till ett
identifikationsnummer eller till en eller flera faktorer som ar specifika for
personens fysiska, fysiologiska, psykiska, ekonomiska, kulturella eller
sociala identitet.

Som huvudregel ar uppgifter om avlidna inte personuppgifter, men de kan i
vissa fall utgora personuppgifter for levande personer, till exempel
anhoriga. Det kan rora sig om sillsynta diagnoser eller brott som den
avlidne begétt. Finns det i sddana fall anledning att anta att uppgifterna kan
vara kansliga for levande personer? I sa fall ar GDPR tillamplig och ska
foljas.

Det kan ndmnas att uppgifter om avlidna inom hilso- och sjukvarden
omfattas av patientdatalagens bestimmelser, och dirmed av GDPR:s
bestammelser.

Den registrerade — En levande person som far sina personuppgifter
behandlade av Umea universitet. I samband med studentarbeten ar det den
individ som svarar pa en enkat, blir intervjuad eller pa annat sitt
medverkar i en studie. Hela lagstiftningen bygger pa att den registrerade
har rattigheter som Umed universitet maste tillgodose.

Behandling av personuppgifter — I princip allt som gors digitalt med
personuppgifter, fran att skriva in dem i datorn, bevara, scanna,
fotografera, redigera, bearbeta, analysera, skriva ut, mejla, virusscanna, till
att gora backup och radera, riknas som behandling av personuppgifter.
Syftet ar att det ska vara en heltackande definition av allt som nagon kan
tankas gora med insamlade personuppgifter. Personuppgiftsreglerna ska ge
ett effektivt skydd. Ibland riaknas dven manuella (handskrivna)
anteckningar som behandling om de ar tillrackligt strukturerade, det vill
sdga om de ingdr eller dr avsedda att inga i ett manuellt register som ar
sokbart sa att det med latthet gar att aterfinna viss information om en
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enskild person for senare anvandning. Ljudinspelningar som ar digitala
riaknas alltid in, men inte om det sker pa en analog bandspelare utan att
foras over till ett digitalt medium.

Kiinsliga personuppgifter - sidana personuppgifter avslojar ras eller
etniskt ursprung, politiska asikter, religios eller filosofisk overtygelse,
medlemskap i fackforening samt personuppgifter som ror hilsa eller
sexualliv, genetiska eller biometriska uppgifter. Uppgifter om hilsa kan
vara till exempel sjukfranvaro, graviditet och lakarbesok.

Integritetskiinsliga personuppgifter (sarskilt skyddsvarda
personuppgifter) - Aven om en uppgift inte klassas som en kinslig uppgift
kan den anda vara en integritetskanslig personuppgift. Det kan till exempel
vara fraga om 16neuppgifter, uppgifter om lagovertradelser, virderande
uppgifter som till exempel uppgifter fran utvecklingssamtal, uppgifter om
resultat fran personlighetstester eller personlighetsprofiler, information
som ror nagons privata sfar eller uppgifter om sociala férhallanden.
Personnummer anses vara integritetskiansliga personuppgifter.

Vanliga personuppgifter - Eftersom varje uppgift som direkt eller
indirekt kan kopplas till en levande person anses vara en personuppgift
anvands ofta begreppet vanliga personuppgifter for att beskriva sidana
uppgifter som vare sig ar kinsliga eller integritetskinsliga personuppgifter.

Citat, referenser och killhédnvisningar - I normalfallet ska inga andra
personuppgifter an citat, referenser och kallhanvisningar behandlas av
studenten eller redovisas i studentarbetet. Genom art 85 GDPR och 1 kap 7
§ dataskyddslagen ar personuppgiftsreglerna inte tillampliga nar
behandling av personuppgifter sker i form av citat, referenser och
kallhanvisningar i sjalva fardigstallandet och spridningen av den
slutprodukt som utgor studentarbetet. Nar studenten ska behandla
personuppgifter utover citat, referenser och killhdnvisningar inom ramen
for sitt studentarbete ska de regler och den handldggningsordning som
detta dokument innehaller foljas.

Personuppgiftsansvarig — Ar den som enligt GDPR bestimmer
andamalen och medlen for behandlingen av personuppgifter. For
behandling som sker inom ramen for studentarbeten vid Umea universitet
ar det universitetet som ar personuppgiftsansvarig.

4. Vem ar ansvarig for studentens
behandling av personuppgifter?

Umea universitet ar personuppgiftsansvarig nar studenten behandlar
personuppgifter inom ramen for sin utbildning. Universitetet ansvarar
formellt for att studentens personuppgiftsbehandlingar ar lagliga och att
individens rattigheter respekteras. Studenten upptrader i sin behandling
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som representant for universitetet. Studenten ansvarar for att endast
behandla personuppgifter enligt universitetets instruktioner och samarbeta
med universitetets personal.

Om studenten gor praktik eller verksamhetsforlagd utbildning, s.k. VFU, ar
huvudmannen for praktikplatsen eller VFU-platsen normalt
personuppgiftsansvarig for de personuppgiftsbehandlingar som studenten
utfor inom ramen for praktiken.

5. Grundlaggande principer for
behandlingen av personuppgifter

Varje behandling av personuppgifter som utférs maste uppfylla de sex
grundldggande principer som anges i artikel 5 GDPR. Nar studenter vid
Umea universitet behandlar personuppgifter méste universitetet darfor
sdkerstilla och kunna visa att behandlingen uppfyller nedanstaende krav.

e Uppgifterna ska behandlas pa ett lagligt, korrekt och 6ppet sitt i
forhallande till den vars personuppgifter vi behandlar, det vill siga den
registrerade (laglighet, korrekthet och 6ppenhet).

e Uppgifterna ska samlas in for sarskilda, uttryckligt angivna och
berittigade andamal och inte senare behandlas pa ett satt som ar
oforenligt med dessa andamal (dndamalsbegransning). Det innebér att
personuppgifter som samlats in for studentarbetet inte far anvandas i
annat sammanhang utan att det sikerstills att en sidan ny behandling
uppfyller dessa krav.

e Uppgifterna ska vara adekvata, relevanta och inte for omfattande i
forhéllande till de &ndamal for vilka de behandlas
(uppgiftsminimering). Ett exempel pa sddan uppgiftsminimering ar att
personuppgifterna behandlas i pseudonymiserad form i sa stor
utstrackning som mojligt.

e Uppgifterna ska vara korrekta och om nodvandigt uppdaterade
(korrekthet).

e Uppgifterna ska behandlas pa ett satt som sakerstiller lamplig sdkerhet
for personuppgifterna (integritet och konfidentialitet).

Detta ar grundprinciperna for all behandling av personuppgifter och alla
aktiviteter ska ses mot bakgrund av ovanstdende avsnitt. Mer information
finns pa Integritetsskyddsmyndighetens webbplats.

2022-02-18
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6. Studenters
personuppgiftsbehandlingar i
studentarbeten kraver samtycke och
information

Alla databehandlingar maste stodja sig pa nagot som kallas for en rattslig
grund. Det finns sex rattsliga grunder: samtycke, avtal, intresseavvagning,
rattslig forpliktelse, myndighetsutovning och uppgift av allméant intresse
samt grundlidggande intresse. Det racker med att man kan stddja sig pa en
av dessa rittsliga grunder for att fa behandla personuppgifter.

En uppgift av allmént intresse ar exempelvis uppdrag universitetet fatt av
riksdag eller regering. Hogskolelagen sager att universitetets uppdrag ar att
bedriva utbildning, forskning och att “samverka med det omgivande
samhaillet och informera om var verksamhet samt verka for att
forskningsresultat tillkomna vid hogskolan kommer till nytta”. I arbetet
inom detta uppdrag far universitetet hantera de personuppgifter som ar
nodvandiga for att kunna utfora uppgiften med stod av den rattsliga
grunden allmant intresse. Nagot samtycke for universitets behandling inom
ramen for detta uppdrag ska inte inhamtas.

Nir det géller personuppgifter i sjalvstandiga studentarbeten bedomer
Umea universitet att det i normalfallet endast ar den rattsliga grunden
samtycke som universitetet kan stodja personuppgiftsbehandlingen pa. Det
kravs darfor ett individuellt samtycke fran varje person som medverkar i
studien och vars personuppgifter behandlas i studien. Observera att
behandling av personuppgifter i form av citat, referenser och
kallhadnvisningar ar undantagna fran detta krav pa samtycke, se ovan
avsnitt 3 nast sista stycket.

Dar det inte 4r mgjligt att inhdmta samtycke bor utgangspunkten vara att
personuppgifterna inte lampar sig att vara foremal for ett studentarbete.
Om sa dnda 6vervigs ska dataskyddsombudet kontaktas i god tid for
vagledning.

Innan samtycke kan ges maste den vars uppgifter ska behandlas erhalla
information om den tiankta personuppgiftsbehandlingen. Utgdngspunkten i
GDPR kan sédgas vara att varje person dger sina egna personuppgifter. De
registrerade som ska delta i en studie maste darfor sjalva fa mojlighet att ta
stillning till om personuppgifter som avser honom eller henne ska fa
behandlas. For att detta ska vara mojligt maste varje potentiell deltagare
forst fa information om vad personuppgiftsbehandlingen innebar, och
darefter ges mojlighet att ta stallning till om han eller hon samtycker till
behandlingen. Det ar alltsd en forutsattning att deltagaren kunnat gora ett
informerat val om att medverka eller inte, for att ett samtycke ska anses

2022-02-18
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vara giltigt. Vidare har deltagare ratt att nar som helst aterkalla sitt
samtycke. Det ar ocksa viktigt att det av informationen framgar att ett
aterkallat samtycke inte paverkar lagligheten av den behandling som skett
innan aterkallandet, men studenten far inte fortsitta behandla de
personuppgifter som omfattas av ett aterkallat samtycke. Observera att
lagring ocksa innebair att personuppgifter behandlas. Personuppgifter som
samlats in baserat pa ett samtycke som senare aterkallas, maste darfor
raderas sa snart som mojligt efter terkallandet.

Mer information om samtycke finns pa Integritetsskyddsmyndighetens
webbplats. Umea universitet har tagit fram en mall for inhamtande av
samtycke och den information som ska lamnas infor att ett samtycke ska
samlas in. Mallen for samtycke och information finns pa universitetets
medarbetarwebb.

7. Behandling av kansliga
personuppgifter i studentarbeten som
utgor en del av forskningsprojekt
respektive i sjalvstandiga
studentarbeten

7.1 Studentarbeten som utgor en del av
forskningsprojekt

Nar studentarbetet utfors inom ramen for ett av Umea universitet bedrivet
forskningsprojekt som leds av en ansvarig forskare, sa sker studentens
behandling av personuppgifter under de forutsattningar som ges i det
aktuella projektet och under ansvar av huvudansvarig forskare. Den
rattsliga grunden for studentens behandling av personuppgifter ar
densamma som for forskningsprojektet, dvs allméant intresse.

Studentens personuppgiftsbehandling ska dé folja de regler som galler for
det forskningsprojektet och all studentens datahantering méaste ske inom
ramen for forskningsprojektets sikra lagringsytor och behorighetsstruktur.

7.1.1 Kansliga personuppgifter inom ramen for ett
forskningsprojekt

Huvudregeln i GDPR séager att det ar forbjudet att behandla kéansliga
personuppgifter, men detta kan vara tillatet i vissa situationer. Om
behandling av sddana personuppgifter far ske omfattas behandlingen av
restriktioner och krav pa hogre sikerhet.
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Ett undantag fran forbudet att behandla kénsliga personuppgifter foljer av
lag (2003:460) om etikprovning av forskning som avser manniskor,
etikprovningslagen, som bl.a. innehéller bestimmelser om etikprévning av
forskning som behandlar kinsliga personuppgifter och personuppgifter om
lagovertradelser.

I ett forskningsprojekt som erhallit etiktillstand far denna typ av
personuppgifter behandlas. Lagen omfattar dock inte sddant arbete som
utfors inom ramen for hogskoleutbildning pa grundniva eller avancerad
niva varfor studentarbeten inte kan erhalla ett sddant etiktillstand.

Ett studentarbete kan dock vara en del av ett etikgodkant forskningsprojekt
som leds av en ansvarig forskare. D4 sker studentens behandling av
personuppgifter under de forutsittningar som ges i det aktuella projektet
och under ansvar av huvudansvarig forskare. I dessa fall sker studentens
behandling av kénsliga och integritetskinsliga personuppgifter utifran det
etikgodkannande som getts det aktuella projektet. Studentens
personuppgiftsbehandling ska da folja de regler som galler for det
etiktillstdnd som erhallits och all studentens datahantering maste ske inom
ramen for forskningsprojektets sakra lagringsytor och behorighetsstruktur.

7.2 Studentarbeten som inte ingar i
forskningsprojekt s.k. sjalvstandiga
studentarbeten

I de fall déar studentarbetet inte ingar som en del av ett av universitetet
bedrivet forskningsprojekt maste studentens behandling av
personuppgifter grundas pa den rittsliga grunden samtycke. Da ska den
handldggningsordning som framgar av avsnitt 8. Handldggningsordning for
personuppgiftsbehandling i studentarbeten foljas.

7.2.1 Kansliga personuppgifter i sjalvstiandiga arbeten

Trots att behandlingen av kédnsliga personuppgifter som huvudregel ar
forbjuden enligt GDPR och att sjalvstandiga studentarbeten inte kan
etikprovas enligt etikprovningslagen bedomer Umeé universitet att det kan
finnas ett viarde i att studenter pa grundniva och avancerad niva i vissa fall
tillats behandla kinsliga eller integritetskinsliga personuppgifter. Det
rattsliga utrymmet for att behandla kansliga personuppgifter i sjalvstandiga
studentarbeten dr mycket begransat. Den registrerade méste uttryckligen
ha samtyckt till behandlingen och andamaélet med behandlingen.

For att det ska vara tillatet att behandla kansliga eller integritetskansliga
personuppgifter, sisom exempelvis uppgifter om lagovertradelser, utanfor
ett etikgodkant forskningsprojekt kravs att det kan siakerstallas att projektet
genomfors under etiskt godtagbara former. Kursansvarig institution
ansvarar for att sakerstilla att en sddan lamplighetsbedomning genomfors
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innan studie paborjas. Bedomningen ska genomforas enligt de
bestammelser som faststalls att galla vid respektive fakultet.

8. Handlaggningsordning for
personuppgiftsbehandling i
sjalvstandiga studentarbeten

Umea universitet ar personuppgiftsansvarig for den
personuppgiftsbehandling som studenter gor inom ramen f6r sina studier.
Om studenten kommer att behandla personuppgifter i ett sjalvstandigt
arbete, examensarbete, uppsatsarbete eller liknande, som inte ingér som en
del av ett vid universitetet bedrivet forskningsprojekt med ansvarig forskare
ska denna handlaggningsordning foljas.

Om de personuppgifter som studenten kommer att behandla inom ramen
for sitt studentarbete endast utgors av de namn som ingér i citat, referenser
och killhdnvisningar 4r GDPR:s bestaimmelser inte tillimpliga pa denna
personuppgiftsbehandling och reglerna i denna handlaggningsordning
behover dé inte foljas.

Foljande sju steg, som beskrivs utforligare under avsnitt 8.1 till 8.7 méaste
vara uppfyllda for att behandlingen av personuppgifter ska vara tillaten.

Om kansliga personuppgifter eller integritetskiansliga personuppgifter ska
behandlas ska de sirskilda regler som giller for dessa typer av
personuppgifter noggrant uppmarksammas.

Kraven som stalls innebar kortfattat att:

1. Bedoma om det dr nodviandigt att behandla personuppgifter.

2. Sikerstilla att personuppgifter behandlas pa anvisat satt utifran
skyddsvirdet pa uppgifterna i fraga.

3. Bestimma hur informationen ska forvaras och sikerstilla att den
hanteras sidkert under arbetet.

4. Bestdmma vilka delar av informationen som ska raderas respektive
bevaras nar arbetet ar utfort.

5. Utforma samtyckes- och informationsblankett.

6. Informera och inhdmta samtycke fran varje enskild person som ska
delta i studien, samla in de nédviandiga personuppgifterna, och
behandla personuppgifterna i enlighet med det som beslutats i steg 1-5
ovan.

7. Efter det att studentarbetet har godkants, radera eller arkivera
personuppgiftsmaterialet i enlighet med det som beslutats i steg 4 ovan.
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For att uppfylla kraven i GDPR maste alla de olika stegen bedomas och
utforas pa korrekt sitt. Det ar kursansvarig institution som slutligen
beslutar hur dessa krav ska uppfyllas och ska tillse att studenten ar val
informerad om vilka villkor som géller for studentarbetet. Bade studenten
och kursansvarig institution maste vara involverade och kinna till varje steg
av processen.

8.1 Maste personuppgifter behandlas?

Mot bakgrund av att Umea universitets mojligheter till att skapa nodvandig
siakerhet och fullgora sitt personuppgiftsansvar ar behaftat med
begransningar nar det kommer till studenters personuppgiftsbehandling,
ska i forsta hand efterstravas att inga personuppgifter behandlas i
studentarbetet. I andra hand ska sa fa personuppgifter behandlas med sa
hog grad av sdkerhet som mojligt.

Om inga personuppgifter behandlas sa giller inte GDPR, vilket forenklar
arbetet. Kan studentarbetet utforas med anonyma data behandlas inte
personuppgifter i studentarbetet. Anonymiserade uppgifter ar sddana
uppgifter som inte kan kopplas till enskild individ vare sig med de uppgifter
universitetet har tillgang till eller sidana uppgifter som kan fas fran annat
hall.

I de fall nar studenten genomfor en "anonym” enkit behandlas dock oftast
personuppgifter utifrin GDPR:s definition av vad som ar en personuppgitt.
Data ar endast anonym i den mén det ar helt omojligt for nagon att koppla
ihop informationen med en individ. Det racker exempelvis med att
enkatverktyget nagonstans loggar IP-adressen eller sparar nagon indirekt
information om personen som besvarat enkiten for att
personuppgiftsreglerna ska gélla i situationen. Vidare innebar anvindande
av fritextsvar alltid att det finns en risk for att den som besvarar enkiten
skriver in direkta eller indirekta personuppgifter om sig sjilv eller andra.
Man bor utga fran att de flesta enkdtundersokningar innebar att det samlas
in personuppgifter i ndgon form, atminstone under insamlingsfasen.

Det ar skillnad mellan anonymiserade uppgifter och pseudonymiserade
uppgifter. Med pseudonymiserade uppgifter menas att en kodnyckel eller
liknande som kopplar uppgiften till en enskild individ finns kvar
nagonstans, oavsett om universitetet har tillgang till kodnyckeln eller €;j.
Pseudonymiserade uppgifter anses vara personuppgifter enligt GDPR.
Pseudonymisering innebar dock att savil personuppgiftsbehandlingen
minimeras som att graden av sikerhet i behandlingen hojs. Personuppgifter
som maéste behandlas ska darfor i normalfallet behandlas i
pseudonymiserad form.

Behandling av personuppgifter i form av citat, referenser och
kallhdnvisningar dr som ndmnts undantagna fran reglerna om
personuppgiftsbehandling.
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For kursansvarig institution:

Betona infor genomforandet av studentarbetet att enbart sddana
personuppgifter som ar relevanta och nodvandiga far samlas in i underlaget
till studentarbetet och behandlas under utarbetandet av studentarbetet. Det
kravs synnerliga skil for att personuppgifter utover citat, referenser och
kallhdnvisningar ska fa forekomma i det fardiga arbetet.

For statistikredovisning ar det viktigt att visa aggregerad statistik
avidentifierat. Det ar inte tilldtet eller etiskt forsvarbart att redovisa sa
kallad rojande statistik.

8.2 Sakerstall att personuppgifter behandlas pa
anvisat satt utifran uppgifternas skyddsvarde

Nar personuppgifter behandlas vid Umea universitet ar det viktigt att infor
varje behandling bedoma skyddsviardet av uppgifterna ifraga. Pa
medarbetarwebben finns sidor om informationssédkerhet och hur
informationsklassning genomfors. Det ar sirskilt viktigt att i ett tidigt skede
ta stallning till vilken typ av personuppgifter som kommer att behandlas i
studentarbetet (kinsliga, integritetskansliga eller vanliga personuppgifter).
Typen av personuppgifter avgor vilket skyddsvarde uppgifterna innehar och
hur de ska hanteras, vilka lagringsytor som ska viljas etc.

Om kénsliga personuppgifter ska behandlas inom ramen for ett
sjalvstandigt studentarbete kravs aven att en lamplighetsprovning
genomfors, sa att det kan sikerstillas att projektet genomfors under etiskt
godtagbara former. Det kravs ett tydligt syfte och goda skal for att tillata
behandling av kinsliga personuppgifter, se avsnitt 7.2 ovan.

Finns samtycke och en lamplighetsprovning har skett pa satt som
fakulteten anger tilliter Umea universitet att studenter 4ven behandlar
kansliga personuppgifter.

For kursansvarig institution:

Ska studenten behandla kénsliga eller integritetskansliga personuppgifter
utanfor ett etikgodkant forskningsprojekt maste att det sikerstillas att
projektet genomfors under etiskt godtagbara former. Kursansvarig
institution ansvarar for att sikerstilla att en sidan lamplighetsbedomning
genomfors innan studie pabdrjas. Bedomningen sker enligt de
bestimmelser som faststills att gilla vid respektive fakultet.

Fragor om publicering kan ha etiska dimensioner. En uppgift kan vara
olamplig att aterge 4ven om den inte per definition ar kinslig, till exempel
en uppgift om dalig ekonomi eller skyddsviarda uppgifter av mer privat eller
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klandervard karaktar. Vid tvekan om en uppgift ar att anse som kanslig kan
dataskyddsombudet (pulo@umu.se) kontaktas.

Uppgifter om lagovertradelser, till exempel domar i brottmal eller
brottsmisstankar utgor integritetskansliga personuppgifter och ska enligt
denna regel skyddas pa samma sétt som kansliga personuppgifter. De kan
behandlas ifall studentarbetet pa ett aterhéllsamt sitt aterger publicerade
domar eller brottsmisstankar som lyfts i massmedia med ansvarig utgivare
sasom tidskriften Dagens Juridik eller i rattsdatabaser saisom JUNO
(Karnov och Zeteo).

Ifall personuppgifter ror brott (inklusive straffpafoljder) ska de som mest
redovisas i latt pseudonymiserad form pa motsvarande sétt som vid
publicering av vigledande domar, det vill siga enbart initialer pa berérda
sdsom utpekad, misstankt eller domd. Om mojligt bor dessutom 6vriga
utpekande uppgifter undvikas. Detsamma géller i de fall namn pa vittne och
brottsoffer forekommer i den publicerade domen.

Det bor aven observeras att forskning som innefattar behandling om
lagovertradelser, om brott, domar i brottmal, straffprocessuella
tvangsmedel eller administrativa frihetsberovande forutsitter att
etiktillstand erhéllits. Se ovan avsnitt 7.1 och 7.2.

8.3 Bestam hur informationen ska forvaras och
hanteras

GDPR:s bestimmelser om sidkerhet ar tvingande och den som far sina
personuppgifter behandlade kan inte samtycka till lagre sdkerhet 4n vad
GDPR foreskriver ska uppnés. Darmed ar det kursansvarig institutions
ansvar att sikerstilla att studenten hanterar insamlade personuppgifter pa
ett sikert sitt. Sdkerhetsnivan bestdms utifran hur skyddsviarda
personuppgifterna ir, se 8.2.

Pa universitetets medarbetarwebb finns information om hur och var
information kan lagras och hanteras. Endast av universitetet
tillhandahallna ytor for insamling, behandling och lagring ska anvéandas.
For kansliga eller integritetskansliga personuppgifter ska endast de ytor
som ar uttryckligen godkanda for behandling av sddana personuppgifter
nyttjas.

Externa molntjanster som inte tillhandahélls av universitetet far inte
anvandas for behandling av personuppgifter. Det ar vidare olampligt att
lagra personuppgifter pa okrypterad hardvara sasom USB-minnen,
smarttelefoner eller surfplattor.

Det ar inte lampligt att studentens egna verktyg, ex den egna
mobiltelefonen, nyttjas. Detta giller oavsett typen av material; skrivet
material, enkatsvar, inspelade intervjuer eller fotografier och filmer mm.
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For kursansvarig institution:

For studenter och anstillda inom Umea universitet galler sikerhetsregler
for att hantera personuppgifter och andra uppgifter i studentarbetet.

Det material, underlag eller data mm, utifrén vilket studentarbetet sedan
utformas ska laggas pa av universitetet tillhandahéllna ytor avsedda for
lagring och bearbetning. Atkomsten ska i mdjligaste mén begrinsas till
enbart de som behover uppgifterna i sin roll, till exempel skribent,
medskribent eller kursansvarig institution.

Innehéller uppsatsmaterialet kinsliga personuppgifter maste kursansvarig
institution forsikra sig om att uppgifterna behandlas i en av universitetet
godkand tjanst med tillracklig sakerhet och som uttryckligen ar godkand for
behandling av sddana personuppgifter.

8.4 Bestam vilka delar av informationen
innehallandes personuppgifter som ska
raderas respektive bevaras

Personuppgifter far inte bevaras langre dn nédvandigt och ska tas bort nar
de inte langre behovs. Innan arbetet med att samla in personuppgifterna
paborjas dr det viktigt att bestimma vad som kommer att hinda med
personuppgifterna. Det kan dock finnas vissa situationer dar
personuppgifterna kan behova sparas en viss tid. Exempelvis om
uppgifterna behovs for att kunna styrka slutsatserna i studentarbetet eller
om de ar nodvandiga for framtida databehandlingar (till exempel for att
resultatet ska publiceras i en vetenskaplig artikel). I dessa fall ska
materialet arkiveras.

Kursansvarig institution ska tillse att 6vriga personuppgifter gallras sa fort
uppsatsen betygsatts, om inte forutsiattningar for att de ska arkiveras
foreligger.

For kursansvarig institution

Det normala ar att uppgifter i arbetsmaterial inte behovs efter det att
betyget for studentarbetet meddelats. Darefter ska uppgifterna gallras.
Undantaget 4r om de samtidigt ingar i ett forskningsprojekt eller annars
utgor sddana allminna handlingar som ska arkiveras av kursansvarig
institution pa darfor avsedd yta.

Arkiveringsreglerna framgéar i styrdokumentet "Dokumenthanteringsplan
for utbildning pa grund och avancerad niva”
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For en etikprovad forskningsstudie, eller om studentarbetet i undantagsfall
skulle anses utgora forskning, ska arkiveringen folja etikbeslutet och
styrdokumentet "Dokumenthanteringsplan Bedriva forskning”

8.5 Utforma samtyckes- och informationsblankett

GDPR stéller krav pa att den som far sina personuppgifter behandlade av
universitetet ska ha fatt tillracklig information. Personuppgifter far vidare
bara behandlas om det finns en s& kallad rittslig grund. I fallet med
studentarbeten ar det i princip bara individuellt samtycke fran varje enskild
person som ar den rittsliga grunden som kan komma i fraga.

For att ett samtycke ska vara giltigt enligt GDPR maste den som ska delta i
studien ha fatt tillrackligt med information innan den samtycker till att
delta. Kravet pa att ett samtycke ska vara frivilligt forutséatter ocksa att det
inte foljer ndgra negativa konsekvenser om en person tackar nej till att vara
med i studien. Om personen inte kan gora ett pa sa sitt informerat val om
att delta i studien blir samtycket ogiltigt.

Det ar darfor viktigt att samtyckesblanketten innehéller den information
som GDPR kraver och korrekt aterspeglar vad studenten ska gora med
personuppgifterna. Nar personuppgifterna vil samlats in far dessa inte
heller anviandas till ndgot annat dn det som deltagaren samtyckt till utan att
ett nytt uppdaterat samtycke inhamtas. Det ska vara lika latt for deltagarna
istudien att aterkalla sitt samtycke som att ge det. Studentens och
kursansvarig institutions kontaktuppgifter maste alltid finnas med i
informationen.

Umea universitet har tagit fram en mall f6r en samtyckes- och
informationsblankett som ska anvandas i studentarbeten. Den aterfinns pa
universitetets medarbetarwebb.

Barn under 16 ar far som en tumregel anses sakna tillracklig mognad for att
ge ett giltigt samtycke. Det méste goras en bedomning fréan fall till fall om
barnet kan samtycka till behandlingen. Om man finner att barnet ej kan ge
ett giltigt samtycke eller i fall dar det ar osiakert ska samtycket istillet
inhamtas frdn den som har foraldraansvaret. Nar barn sjilva ska samtycka
behover spraket i samtyckes- och informationsblanketten anpassas. Texten
ska vara tydlig och enkel och det stills hoga krav pa informationen for att
korrekt samtycke ska foreligga.

For kursansvarig institution

D& nagon deltar i en studie inom ett studentarbete ska den framtagna
mallen f6r samtyckes- och informationsblankett anvindas.

I vissa fall kan skriftligt samtycke vara problematiskt. Om muntligt
samtycke overvags bor dataskyddsombudet (pulo@umu.se) kontaktas.
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8.6 Hamta in ett informerat samtycke, samla in
och behandla personuppgifterna

Om allt gjorts korrekt i de tidigare stegen ar detta steg som ar formellt
viktigt inte sarskilt betungande.

Det ar den som samlar in personuppgifterna som har bevisbordan for att
visa p4 att det finns ett dokumenterat och giltigt samtycke. Insamlade
samtycken ska lagras pa den yta dir 6vrigt insamlat material lagras under
hela processen.

For kursansvarig institution

Studenten ska forvara insamlat underlag samt tillhorande samtycken pa

den yta som skapats for studentarbetet. Kursansvarig institution ansvarar

for att sa sker.

8.7 Gallra eller arkivera personuppgiftsmaterialet
efter slutford examination

Nir uppsatsen ar fardig och studenten har examinerats pa kursmomentet

aterstar det sista momentet. Personuppgiftsmaterialet ska gallras, bevaras
eller arkiveras enligt vad som bestdmdes i steg 4.

For kursansvarig institution

Materialet gallras eller arkiveras efter examination enligt vad som
bestdmdes i steg 4. Kursansvarig institution ansvarar for att sa sker.
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